审计管理平台招标补充要求
一．软件方面：
1. 系统涉及的全部软件产品及整个系统由厂商负责安装调试，并达到SMG项目组的验收要求。
2. 所有涉及第三方的系统软件（例如平台软件、操作系统、数据库 等）必须采用正版软件，License满足本项目要求，项目验收时提供正版授权相关材料。
二．技术方面：
1. 信息安全要求：首先产品必须具有公安部颁发的“计算机信息系统安全专用产品销售许可证”；其次，验收时必须通过技术运营中心“SMG信息安全小组”的安全检查。如没有达到测评标准，厂商应在规定时间内根据要求免费调整系统（包括软硬件设备）。
2. 厂商推荐根据项目性能指标要求的硬件设备，厂商提供的所有软件和硬件产品性能及数量配置满足项目需求书要求，因厂商配置问题而导致不能满足功能和性能要求，厂商免费增加软硬件和承担相关开发工作。
3. 提供完整技术方案，按照项目进程提供符合SMG项目文档列表要求的文档资料。
三、需要厂商承诺的相关内容
1、承诺平台必须满足项目需求书中要求的以下性能指标（没有列出的性能指标以需求书中要求的为准）。如项目实施后达不到指标要求，厂商负责免费增加设备。
（1） 系统稳定性指标
运维管理审计平台应具备较强稳定性。相关稳定性指标要求如下：
· 其稳定性（正常运行时间/总运行时间）要求各软硬件系统稳定性达到99.995%。单台设备在每2000小时的故障次数不超过2次。出现故障时，冗余设备的接管实现无缝切换。
· 审计平台自身的崩溃，不影响被审计系统相关功能的正常使用。
（2） 系统运行效率指标
· 本地网络状况良好情况下, 平台网页打开响应时间在300ms以内。
· 平台支持200个图像操作用户（并发50个），500个设备的管理能力。
1）、在50个用户的单点功能并发数据操作情况下：
· 用户经过单点登录认证后，至页面全部显示的时间小于2秒。
· 登陆被审计设备，至操作界面全部显示的时间小于2秒。本地网络与被审计设备状况良好情况下，界面操作延迟小于500ms。
· 审计检索请求发生后，至查询结果全部显示时间小于3秒，点击录像后，至开始播放时间小于5秒。
2、承诺平台必须满足项目需求书中要求的以下主要功能（没有列出的功能要求以需求书中要求的为准）。如无法满足，淘汰处理。
· 必须实现分布式权限管理，包括系统管理员、审计管理员、密码管理员等均能按部门或组分别授权，各部门或组能独立管理其用户和设备，互不交叉。部门审计员仅能查看本部门的运维记录,全局审计员可查看所有的审计记录。 
· 支持HA高可用性模式，自动同步配置文件。
· 能对超级管理员自身的操作进行直观审计。
· 支持对数字KVM的操作与审计。
· 支持对WINDOWS操作系统和非微软操作系统的操作与审计。
· 支持对交换机的操作与审计。
· 支持对Oracle、DB2、MS、SQLServe、mysql等数据库的操作与SQL解析审计。
· 支持对虚拟机的操作与审计。
· 支持对FTP的操作与审计。
· 对命令行操作进行审计与查询。
· 对图像操作进行审计与查询。
· 能按日期、操作人、操作IP、主机对审计记录进行快速搜索和回放。
· 能按命令字符进行快速搜索和回放。
· 能按会话中打开的应用窗口标题文字对审计记录进行快速搜索和回放。
· 审计记录离线（导出）备份功能。
· 能批量进行用户和设备帐号的导入和导出。
· 支持同时打开多个会话界面。
· 具备实时监控功能，并能进行警告或阻断操作。
· 系统状态信息显示。
四．售后服务
1、系统投入使用后的服务期内，厂商需提供7*24现场应急响应，2小时到现场， 24小时内提供应急备机，软件故障当天修复完毕。
2、系统正式上线后，厂商需提供三年的软硬件质保与技术服务。 
五、培训
系统进入试运行后需按照项目组要求提供技术人员和用户的现场培训。
